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АНОТАЦІЯ 

УДК 681.5:635.1 

Наконечний Д. Р. Автоматизація процесів автентифікації осіб в охоронній 

системі житлового комплексу : кваліфікаційна робота. Львів: Львівський 

національний університет ветеринарної медицини та біотехнологій ім. С. З. 

Ґжицького, 2025. 66c. 

Табл. 14; рис. 18; бібліогр. джерел 11. 

 

За результатами аналізу показано, що методи автентифікації в житлових 

комплексах базуються на симбіозі фізичних технологій (сенсори, пристрої) та 

інформаційних систем (алгоритми, шифрування). Ця комбінація дозволяє 

забезпечити високий рівень захисту, мінімізуючи ризики несанкціонованого 

доступу. Показано, що для автоматизації доступу в житлових комплексах 

найкраще підходять сучасні біометричні технології, які забезпечують високу 

точність, безконтактність, зручність для мешканців та легку інтеграцію з іншими 

системами безпеки. 

Розроблено структурну схему, на основі якого вибрані програмно-апаратні 

засоби контролю і управління доступом осіб та фізичних об’єктів в системах 

охорони периметру ЖК. На основі експериментальних досліджень в навчально-

науковій лабораторії кафедри ІТ ЛНУВМБ ім. С. З. Гжицького елементів та 

пристроїв автентифікації осіб і транспорту в охороні периметру житлового 

комплексу вибрані пристрої з вбудованими контролерами фірми FAAC та 

рішення від Pal Electronics Systems. Розроблені окремі модулі ПЗ системи.  

Розраховані повна вартості володіння та термін окупності системи 

автоматизації процесів автентифікації осіб в охоронній системі житлового 

комплексу. 

Розраховано блискавкозахист в приміщенні розташування системи 

керування автентифікацією осіб в охоронній системі житлового комплексу. 

Ключові слова: автентифікація, охоронна система, автоматизація, 

біометричні технології, житловий комплекс.   



SUMMARY 

UDC 681.5:635.1 

Nakonechny D. R. Automation of personal authentication processes in the 

security system of a residential complex: qualification work. Lviv : Stepan Gzhytskyi 

National University of Veterinary Medicine and Biotechnologies of Lviv, 2025. 66 p. 

Table 14; Fig. 18; Bibliography of sources 11. 

 

The analysis results show that authentication methods in residential complexes 

are based on a symbiosis of physical technologies (sensors, devices) and information 

systems (algorithms, encryption). This combination allows for a high level of 

protection, minimizing the risks of unauthorized access. It is shown that modern 

biometric technologies are best suited for automation of access in residential 

complexes, which provide high accuracy, contactlessness, convenience for residents 

and easy integration with other security systems. 

A structural diagram has been developed, based on which the software and 

hardware means of controlling and managing access to persons and physical objects in 

the perimeter security systems of the residential complex have been selected. Based on 

experimental research in the educational and scientific laboratory of the IT Department 

of the S. Z. Gzhytsky National University of Biomedical Engineering, devices with 

built-in controllers from FAAC and solutions from Pal Electronics Systems have been 

selected in the perimeter security of the residential complex. Separate software 

modules of the system have been developed. 

The total cost of ownership and the payback period of the system for automating 

the processes of authentication of persons in the security system of the residential 

complex have been calculated. Lightning protection in the room where the system for 

controlling the authentication of persons in the security system of the residential 

complex has been calculated. 

Keywords: authentication, security system, automation, biometric technologies, 

residential complex.  
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АПАОС -    автоматизація процесів автентифікації осіб в 

охоронній системі житлового комплексу; 

Система АПАОС - система автоматизації процесів автентифікації осіб 
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ВСТУП 

 

Сучасні житлові комплекси перетворюються на інтелектуальні 

екосистеми, де безпека мешканців є пріоритетом. Однією з ключових тенденцій 

у цій сфері стає автоматизація процесів автентифікації — технологій, що 

замінюють традиційні методи ідентифікації (ключі, домофони) на цифрові 

рішення. Це пов’язане з недоліками  традиційних систем охорони. Фізичні ключі 

та картки легко втратити, скопіювати або передати стороннім особам. Ручний 

контроль варти не завжди ефективний через людський фактор - стомленість, 

недбалість або обмежену кількість точок спостереження, обмежена 

масштабованість при зростання кількості мешканців ускладнює управління 

доступом до житлового комплексу. Такі проблеми змушують шукати інноваційні 

рішення, здатні забезпечити безпеку без компромісів у зручності. Сучасні 

технології, такі як біометрія (сканування обличчя, відбитків пальців, райдужки 

ока), NFC-картки або мобільні додатки, значно підвищують рівень безпеки 

ускладнюючи несанкціонований доступ. Наприклад, системи з розпізнаванням 

обличчя, засновані на штучному інтелекті, відрізняють справжніх мешканців від 

фотографій або відео. Автоматизовані системи дозволяють мешканцям швидко 

та зручно потрапляти на територію за кілька секунд, уникаючи черг біля 

домофонів або пошуку ключів. Для гостей або служб доставки можна 

налаштувати доступ через мобільний додаток, тимчасово активуючи їхні права. 

Системи автентифікації легко інтегруються з іншими охоронними 

пристроями: камерами відеоспостереження, датчиками руху, сигналізацією. Так, 

при спробі несанкціонованого доступу система автоматично активує запис відео 

та сповіщає службу безпеки. Після COVID-19 зросла популярність технологій, 

які мінімізують фізичний контакт. Сканери обличчя, Bluetooth-шлюзи або QR-

коди в мобільних додатках не лише зручніші, але й безпечніші з точки зору 

гігієни. 

Для великих житлових комплексів автоматизація дозволяє централізовано 

керувати тисячами користувачів. Додавання нових мешканців або зміна рівнів 



доступу відбувається через панель адміністратора, без необхідності заміни 

фізичних носіїв. Усі спроби входу фіксуються в цифровому журналі, що 

допомагає розслідувати інциденти або аналізувати активність. Наприклад, 

система може виявити підозрілу поведінку (часті спроби доступу вночі) та 

попередити адміністрацію знижуючи ризики крадіжок або вандалізму 

Автоматизація автентифікації в житлових комплексах — це не просто 

технологічний тренд, а необхідність у світі, де зростають вимоги до безпеки та 

ефективності. Вона поєднує в собі захист від зовнішніх загроз, комфорт 

мешканців та економічну вигоду, роблячи житлові простори справді сучасними 

та надійними. Впровадження таких систем стає ключовим кроком до створення 

«розумних міст», де технології працюють на благополуччя людей. 

Об’єкт дослідження. Процеси автоматизації охоронних систем з 

контролем доступу до житлових об’єктів. 

Предмет дослідження. Автоматизація технологічних процесів 

автентифікації осіб в охоронній системі житлового комплексу. 

Мета дослідження. Розробка системи автоматизації основних процесів 

автентифікації осіб в охоронній системі житлового комплексу на основі 

сучасних інформаційних технологій. 

Для досягнення мети виконані наступні визначені в роботі завдання: 

- проаналізувати типи житлових комплексів та охоронні системи для 

них; 

- здійснити аналіз інформаційних та фізичних основ технологічних 

процесів контролю доступу в охоронній системі житлового комплексу; 

-  

- здійснити аналіз вимог до автоматизації технологічних процесів 

автентифікації осіб в охоронній системі житлового комплексу; 

-  дослідити методи та засоби автоматизації технологічних процесів 

автентифікації осіб в охоронній системі житлового комплексу; 

- здійснити вибір сучасних засобів автоматизації процесів 

автентифікації осіб в охоронній системі житлового комплексу; 



- розробити систему автоматизації процесів автентифікації осіб в 

охоронній системі житлового комплексу; 

- розрахувати економічну ефективність системи автоматизації 

процесів автентифікації осіб в охоронній системі житлового комплексу; 

- розрахувати блискавкозахист та заходи з охорони праці і безпеки в 

надзвичайних ситуаціях. 

Методи дослідження - теоретичні та практичні методи технологій 

контролю доступу до фізичних об’єктів з системами Smart home, а також наукові 

методи аналізу та синтезу автоматизації біометричних систем безпеки. 

Інформаційною основою роботи є нормативні документи, стандарти з 

даної тематики, науково-практична та навчально-методична література. 

Науково-практичне значення результатів кваліфікаційної роботи 

полягає у розробці системи автоматизації процесів автентифікації осіб в 

охоронній системі житлового комплексу на основі сучасних інформаційно-

комунікаційних технологій та можливості використання результатів при 

проєктуванні і впровадженні інноваційних систем автоматизації контролю 

доступу до режимних об’єктів в галузях АПК, а також у навчальному процесі 

підготовки фахівців із безпеки фізичних об’єктів та інформаційно-

комунікаційних систем.  

Апробація основних результатів даної кваліфікаційної роботи 

проводилась під час доповідей та обговорення на наукових семінарах і 

засіданнях студентського наукового гуртка кафедри Інформаційних технологій, 

а також на студентській науковій конференції «Дні студентської науки» 

Львівського національного університету ветеринарної медицини та 

біотехнологій ім. С. З. Ґжицького 14-15 травня 2025 року. 

Структура та обсяг роботи. Робота містить вступ, п’ять розділів, 

висновки та пропозиції, список використаної літератури і додатки.  

  



РОЗДІЛ 1. 

АНАЛІЗ ОСОБЛИВОСТЕЙ ПРОЦЕСІВ АВТЕНТИФІКАЦІЇ ОСІБ 

ТА ВИМОГ ДО ЇХ АВТОМАТИЗАЦІЇ В ОХОРОННІЙ СИСТЕМІ 

ЖИТЛОВОГО КОМПЛЕКСУ 

 

1.1. Аналіз особливостей житлових комплексів та систем охорони з 

автентифікацією осіб 

 

Сучасні житлові комплекси (ЖК)— це не просто набір будинків, а 

інтелектуальні середовища цілих мікрорайонів з інтегрованою інфраструктурою, 

де безпека мешканців забезпечується за рахунок поєднання передових 

технологій та ефективних систем безпеки. Житлові комплекси можна 

класифікувати за різними критеріями - від архітектурних особливостей до рівня 

комфорту та технологічності (див. рис. 1.1 та табл. 1.1). 

 

Рисунок 1.1 – Сучасні житлові комплекси Львова [1]. 

 

Таблиця 1.1. 

Класифікація житлових комплексів 

Ознака 

класифікації 

Тип ЖК Характеристика ЖК та вплив на систему охорони 

1 2 3 

Масштаб 

забудови 

Мікроміста 

(мікрорайони) 

Великі території з десятками багатоповерхівок та 

розвиненою інфраструктурою (школи, клініки, ТРЦ) 
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¢‹}"Pv”Vsd¹‰9ÇjŽÏC>!7³m½²Ðšaº!ÌÔòßÛ´^8\eü±°°(ÙìÂr“Œ ÌòÎ‘~ð ’-)õ‹X0Âd
€::|»)b¸%ç³"\Â¾�FVêvJ°Au²þÒ
Í!&ÃÊ¬²èÏäç‰Ö„ÄÂ±�ÃÔm¼|Ðð&›÷d½)š
5}.+>q��<5å"©Í¼[@$Ns82k£Ö{UH#Ò_²ÉËxØPzšpŸ«åÊ.Â(L°…é d7ßv[>hã4ç2°u†xM±¾ÎkâÝÎTì¡
+ù]x ¹TÔRQÒZóÅQÂŽDµŠ2b
£¬ò‹k°@¼q¨ƒžÊªÛ‰>70 ~_¹û’̃Ë~¨‰6¸’À3;´tŸ«SSP¤"+žu¨úÉ×š8º OˆŠœdâ±�
¢&y è*ôJj �õ¹kÂ‰4p÷„¿ �~‰´Ïr3ùXNNâEVæ`Ù–Ç5ÒÉÂ Y¡=—Ä7†íÌWrT¶åà*Œcˆ[6ü¹øÐ
ò.¯üàø¤ŒÇç®]ÎÊÊƒŸ“®èp³¯¬«Í"f‚¨<aÎÑ&ùü”
DbØíwîÝ¥åSò‘½º"žtRê7¶!_0©™“o=¹E-_æøIŠWJ¡±íùSÆðçÞNµvÎÂåþG–zœåäI°{V7Úlrˆ–_°~c
¥9!Ã³{„0j¬D I#sÑ×Ž|Wý‡Z‡ÊVÁÒÄ¾b°óoo±æ†.½‰ú¿ó%¨ÓþŽoNü“)§®IEO?Pïó}
ˆªß“_3è¸†nû‡
ý4¨½{´.ì´îùö<åë„ÀÖÐíÄ*Jžî9Ž`<%À$66H´È5ëZrÆ—
‘ƒsÐû¢¡VKíTväû¥²»ÈÛ²láÉê tlN¢ªöð@
vûå‰GûÅ6¢ÜñŒ›Ú,.9ïÓ$:iùåûQMún—Ù
}ý„îB(¡xôuË{q�ÆBÄ§IþUÙ …F4CÏRÔa']1ñI2ë£îÝxgÔ•ØÈ)í/;¦
wò0d(òæ+×2Œ•ÂliûD1ó´û<0e)zî¨0p·#Ù½5[IÄN~{WQ=îBCÎ¬úÛ™C‹��A8]%SSñ®þß@á#j
¢8a¯à‹°‚´º}™^„±l;‚X-õ6‚¯òÓmÒ¡(ìNð"höögn(ÑT«¨Ü^FƒÌ̃Œ)À�s¹âYÀK!�*Œ¿â¹N…!`öc
¤W,ÖS �lžïë…o]é³YKuŠ\pZC
°wZH²Ci�¡~ÝQÉ\Uh&B±x5Ó`Ð™™"(í•YBý0‹u3w\<Me€+¦Ñ¥!Z‚úù4¹òyÑçãtõBSæ®³_–
2#Áêè‘üßxWÍnùjÚþ.þQèOùZ/Œ¡x¢1MÓ‰³&
¾!



Í|±Øí¥ãì½SHt.ÙÍR«jÀÚªÅQAÖæaÂan7dT̃Vø°œbÐ-•]J#ãñ×›”2ÛÏ‘•;Í°ˆª7ãVô‰·v-ØÆ¦¯V;*-
F;Ëâ"2HzïZõBLð@Lp€Ÿ¾øØ„“2hŸ4=<p' €$´²äVM=i-6„û€4$-
+tmQŒMçÕcvaÅ&Ôå»%‘ÏvàîQ“`“B†‰�WP½+¼
Âj¸ºføQ¾…tZQå¶Üì-NCÂæO´®RB^À´È*'„´ÈeÃÛ“¸¤§›ûŠ;ªà¢ôÓeÇ(:Æ¸†m
¯sjrm<aQó'Pœ-ªú‘™§ÍÑ�l¯.0-tü¾O
 €ÐÖ �à̃À½Y9ù’·MrÏæ±Î€P¾ˆ·±x+ÎtÜj�?É
æÀZw8òw5•×'(% ÄœªgÚ
tö§Gžò¥‰’_wÙWõ�$ïÏÅèÀ„R(ÎÁúÍ_…6}h̃ÖMÇ  ×,W4œ´ðu(sqe¤ÛÀâ¹MGXß…§³ÔIm)?
(O/ï!ÖSÛ—{rŠË¢(®ù£cûj¥Ìd@ÔAÜ±Ò¬X|t?)iÐš:·wKîfË³gñ0KEÔç–ªj::Œè0Kpk�)ŸÈ»‰i¬-3ëø-
rÔ„Ù3,Þ„p—Î4:·(¾9AG×¨Šì°ºžï+K’[¼³×²Ú*H»M`é,œuŒXë Ù”ìRà€¤µ?ï¨ÌGÛ¾L ð|
Ó§º½žy�Hc`Š6¨x"Ã8d»ÃYÀ×¢bA·/¡ O†1`):£¹Ó¾³çö—”/šû•‹2L-«Sõ-
U 5X•7‰µÉø–PÇs~—veÕ•üÉ_Ü‡ö¯ÈÊ6ö×zU‹/bmÒ�½ˆd¿
»&º€lOÒ·Ÿáf5@£&6ñ!é“Ý[a¤1ä\?nî§1½Læå³ä·h•ÁLÝÂ‰.ûªUÊ¡wé½DºnhTR•Ëç¤1”eç‰W|ü
(±ÉñI©#NÄ.!¸)êÎÝ”+Êµ¬Âí(~ È�°&— ¬g¨Q·*tÇà5y,hŠŽñ4Î-}”EÒ
®Õ¾5«kèÎ‰ØVUBõµXLËSóÕ—7,ï,L¥c¤°¶´s‚aÜäèsø Ùõ½Lj<6@’ó¿ÒXÙàü?*Çì†ËµDÎnÙ-Ê©¬œô
¥XÖo¶ž&Xô‰ÙŒ¡åíbsã.ôK³ç¾ÑÍOkËü6Ç¨}û©bn‘Ù&V�¡õO%ià_îy·~¼po tÏIÞöÑ·9Ï
%`Vû U'‚(t¤ù÷5¯‚ÇI‰mu– ®õÆ×Ã©cköŽôBXuç¥ÚLü´]M†Erš‹ Xq;ÈðºI@ókóæ8.̃VÓ9¶,
¥ŸÞQÊ&#o2›:?Æ!½-°ÎZš;„øqÂ{¡Jà.wCzo
!ùùÚ��ZŽ*½ä¯´Õ$L¬Ñàš=JõÚî•Èì/P_7ŽT(/kTCÀ´œõPOÊ.I—Î ~ßý)|
Sè;b8øÚw²Ýf¶il2ÔŸê:çÆ”4ä^xœ5ÓÕjGÂ£éÐ;Ý*��e-#^Ñ f‹�aŸ¡AÒâdM.f§3t÷çF£êzËS–
2Gä=Ž}»Ë…À¹°:Å-§5—×pf4¸ö ;¢ˆqb¼£Tm÷¼e³þkØÖN-E¢—çDºeVÏïˆÜfvÐcƒã�äŽ…¤H¿0OÕ
(‡ÈÅ0f)ËÏÓS´ýõøÜ8;#7o áç×™̃ÚÒ£ðÚx"@ÒC—2ŒÑ…Pº©Œ–ÂjÏ+æÌ»ü¾FúÄ§™î¯j1
h±…ï™6̃äÐNèsf<AØÑcOfÒZ3ÛÏ�™[¬ó!ó¥<ë Õ¢FEÔâ` ŠLP¼Å&;ö
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РОЗДІЛ 4 

ОХОРОНА ПРАЦІ ТА БЕЗПЕКА В НАДЗВИЧАЙНИХ СИТУАЦІЯХ 

 

4.1. Нормативно-правові акти з охорони праці та безпеки в 

надзвичайних ситуаціях  

 

Національна система нормативно-правових актів України з охорони праці 

та безпеки в надзвичайних ситуаціях включає в себе закони, постанови, накази 

та інші акти, які регулюють права та обов'язки працівників і роботодавців щодо 

забезпечення безпечних умов праці і захисту від надзвичайних ситуацій. Ось 

декілька основних нормативно-правових актів у цій галузі: 

Закон України "Про охорону праці" (від 14 грудня 1992 року № 2694-XII) 

- цей закон встановлює загальні принципи та вимоги щодо охорони праці в 

Україні. 

Закон України "Про надзвичайні ситуації та станом надзвичайної ситуації" 

(від 21 грудня 1992 року № 2693-XII) - цей закон регулює організацію та 

управління діяльністю в галузі захисту населення та територій від надзвичайних 

ситуацій. 

Закон України "Про цивільний захист" (від 5 лютого 1993 року № 3206-

XII) - цей закон визначає порядок організації цивільного захисту та заходи щодо 

захисту населення від надзвичайних ситуацій. 

Закон України "Про працю" (від 10 грудня 1971 року № 322-VIII) - цей 

закон встановлює основні права та обов'язки працівників і роботодавців, 

включаючи вимоги до охорони праці та безпеки на робочому місці. 

Постанова Кабінету Міністрів України "Про затвердження Порядку 

розслідування нещасних випадків на виробництві та професійних захворювань" 

(від 23 жовтня 1996 року № 1248) - ця постанова визначає процедуру 

розслідування нещасних випадків на виробництві та професійних захворювань. 

Постанова Кабінету Міністрів України "Про затвердження Положення про 

організацію та проведення заходів з охорони праці" (від 10 грудня 2003 року № 



1913) - ця постанова встановлює загальні вимоги до організації та проведення 

заходів з охорони праці в підприємствах та організаціях. 

Накази Державної служби України з надзвичайних ситуацій (ДСНС) та 

інших відповідних органів, які регулюють конкретні аспекти безпеки та охорони 

праці в різних сферах діяльності. 

Це лише загальні приклади нормативно-правових актів, які стосуються 

охорони праці та безпеки в надзвичайних ситуаціях в Україні. При вирішенні 

конкретних питань, пов'язаних з цими питаннями, важливо враховувати чинне 

законодавство та консультуватися з фахівцями з охорони праці та безпеки. 

 

4.2. Розрахунок блискавкозахисту приміщення центру керування 

системою автентифікації осіб в охоронній системі житлового комплексу 

 

Блискавкозахист — це комплекс захисних пристроїв, призначених для 

забезпечення безпеки людей, збереження будинків і споруджень, устаткування і 

матеріалів від можливих вибухів, руйнувань і пожеж, що виникають від удару 

блискавки, а в будинках сільськогосподарських підприємств — також для 

забезпечення безпеки тварин і птахів. 

Відповідно до курсу України на гармонізацію національної нормативної 

бази з міжнародною, прийнято чотири стандарти, а саме: 

- ДСТУ EN 62305-1:2012 «Захист від блискавки. Частина 1. Загальні 

принципи» (EN 62305-1:2011, IDT); 

- ДСТУ IEC 62305-2:2012 «Захист від блискавки. Частина 2. 

Управління ризиками» (IEC 62305-2:2010, IDT;) 

- ДСТУ EN 62305-3:2021 «Захист від блискавки. Частина 3. Фізичні 

руйнування споруд та небезпека для життя людей» (EN 62305-3:2021, IDT, далі 

— ДСТУ EN 62305-3:2021); 

- ДСТУ EN 62305-4:2012 «Захист від блискавки. Частина 4. 

Електричні та електронні системи, розташовані в будинках і спорудах» (EN 

62305-4:2011, IDT). 



Основним елементом блискавкозахисту є правильно спроєктоване 

заземлення. При виносній системі заземлення заземлювачі розташовуються на 

деякій відстані від заземленого обладнання. Тому заземлене обладнання 

знаходиться поза полем розтікання струму і людина, торкаючись його, 

опиниться під повною напругою відносно землі. Виносне заземлення захищає 

тільки за рахунок малого опору ґрунту. 

При використанні заземлюючого пристрою одночасно для 

електроустановок напруга вище 1000 В мережі з ізольованою нейтраллю і для 

електроустановок до 1000 В з глухозаземленою нейтраллю, опір заземлюючого 

пристрою має бути не більше 4 Ом при лінійній напрузі 380 В. 

Контур штучного заземлення овочесховища має форму прямокутника. 

Заземлювач передбачається виконати з сталевих електродів завдовжки 3,5 метри. 

Верхні кінці вертикальних електродів з'єднуються за допомогою 

горизонтального електроду - сталевої смуги розміром 50x4 мм, укладеної в 

землю на глибину 0, 7 м. 

Початкові дані для розрахунку штучних заземлювачів зведені в табл. 4.1.  

 

 

Таблиця 4.1.  

Початкові дані для розрахунку штучних заземлювачів 

 

Розрахунок заземлюючого пристрою робитимемо згідно ДСТУ.  

Визначаємо значення електричного опору розтіканню струму в землю від 

поодинокого заземлювача: 

 



 

 

Коефіцієнт екранування приймаємо, за умови, що відстань між 

вертикальними електродами а = l = 3 м (рис. 4.1). 

 

 



 

Рис. 4.1 - Схема розташування електродів. 

 

  

Опір R3n = 2,9 Ом менше ніж допустимий опір 4 Ом. Таким чином, 

розрахована система заземлення забезпечить захист при винесенні заземлювачів. 

  



РОЗДІЛ 5 

ЕКОНОМІЧНА ЕФЕКТИВНІСТЬ АВТОМАТИЗАЦІЇ ПРОЦЕСІВ 

АВТЕНТИФІКАЦІЇ ОСІБ В ОХОРОННІЙ СИСТЕМІ ЖИТЛОВОГО 

КОМПЛЕКСУ 

 

5.1. Розрахунок повної вартості володіння для системи автоматизації 

процесів автентифікації осіб в охоронній системі житлового комплексу 

 

Вихідні дані про ЖК для розрахунку TCO (Total Cost of Ownership) повної 

вартості володіння для системи автоматизації контролю та управління доступом 

(СКУД) у житловому комплексі: 

- 5000 мешканців (з персональними картами або додатками) 

- 20 входів/виходів (в т.ч. вхід до під’їздів, паркінгу, прохід через КПП) 

- Персонал 35 осіб 

- Гості до 500 одночасно 

- Служби доставки до 100 доступів/день 

- Інтеграція з охороною периметру, домофонією, мобільним застосунком 

- Період розрахунку TCO: 5 років 

 

Складові ТСО зведені в таблицю 5.1. 

Таблиця 5.1 

 

Складові ТСО для системи автоматизації процесів автентифікації осіб в 

охоронній системі житлового комплексу 

Категорія Характеристика Сума, USD 

1 2 3 

Контролери СКУД (20 

точок) 

≈ $200 x 20 4,000 

Зчитувачі RFID/біометрія ≈ $100 x 40 (2 на точку) 4,000 

IP-камери на входах 

 

≈ $150 x 20 3,000 



Закінчення таблиці 5.1 

1 2 3 

Кабельна інфраструктура Бездротова - частково, 

решта – оптоволокно 

5,000 

Сервер локальний (або 

NVR) 

Основний + резервний 

сервер 

2,500 

UPS + охоронні шафи 
Безперебійне живлення та 

монтаж 
2,000 

Ліцензія СКУД (5000+ 

користувачів) 
Залежно від вендора 8,000 

Мобільний застосунок для 

мешканців 
Розробка / ліцензія 5,000 

CRM модуль реєстрації 

гостей 
Веб-панель + моб. доступ 3,000 

Інтеграція з відеонаглядом API-підключення 1,500 

Хмарне зберігання даних (5 

років) 
≈ $500/рік 2,500 

Монтаж обладнання Під ключ, середня 

складність 

7,000 

Налаштування ПЗ, бази 

доступу 

Початкове наповнення 2,000 

Навчання персоналу 3 навчальні сесії 1,000 

Технічна підтримка (5 років) ≈ $1500/рік 7,500 

Оновлення ПЗ Включено у підтримку — 

Заміна частин (знос) 10% обладнання/5 років 2,000 

Власна розробка 

 

Розрахунок загальної вартості володіння (TCO на 5 років) містить: 

- вартість обладнання   20,500 

- вартість ПЗ    20,000 

- вартість інсталяції   10,000 

- вартість підтримки   10,000 

ВСЬОГО     60,000 



Розрахунок TCO на 1 мешканця / рік 

60,000 USD5000 / 5000 мешканців×5 років=≈2.40 USD/рік. 

Таким чином: 

- TCO з урахуванням підтримки досить прийнятний — менше 3 

доларів/мешканця на рік. 

- Інтеграція з мобільним застосунком значно підвищує ефективність 

керування. 

- Варто розглядати хмарні моделі, щоб зменшити витрати на сервери 

та ІТ-персонал. 

 

5.2. Розрахунок терміну окупності системи автоматизації контролю та 

управління доступом (СКУД) у житловому комплексі на 5000 мешканців 

 

Щоб розрахувати термін окупності системи автоматизації контролю та 

управління доступом (СКУД) у житловому комплексі на 5000 мешканців, 

потрібно врахувати: 

Кількість точок доступу (в’їзди, входи, 

ворота) = 10 
 

Вартість обладнання (контролери, зчитувачі, 

сервери, ПЗ) = 50 000 
 

Монтаж та налаштування =  10 000 

Щорічне 

обслуговування = 5000 
 

Зменшення витрат на 

охорону = 20 00/рік 
 

Додаткова вигода  (комерційна привабливість, зменшення 

крадіжок, тощо)  $5 000/рік 
 

  

 



Тоді повна вартість проєкту становитиме: 

CAPEX = $50 000 (обладнання) + $10 000 (встановлення) = $60 000 

OPEX = $5 000/рік (поточне обслуговування) 

Розрахунок терміну окупності  

Payback Period  = CAPEX / Щорічна вигода = $60 000 / $25 000 ≈ 2,4 роки 

Тобто, термін окупності системи СКУД для ЖК на 5000 мешканців 

становить близько 2,4 року, після чого система почне приносити економічну 

вигоду. При активній інтеграції з відеоспостереженням, аналітикою, ліфтовим 

контролем та управлінням паркінгом цей ефект може бути ще відчутнішим. 

  



ВИСНОВКИ 

 

Однією з ключових тенденцій у будівництві та експлуатації житлових 

комплексів (ЖК) стає автоматизація процесів автентифікації, що замінюють 

традиційні методи ідентифікації (ключі, домофони) на цифрові рішення. Вона 

поєднує в собі захист від зовнішніх загроз, комфорт мешканців та економічну 

вигоду, роблячи житлові простори справді сучасними та надійними.  

Показано, що методи автентифікації в житлових комплексах базуються на 

симбіозі фізичних технологій (сенсори, пристрої) та інформаційних систем 

(алгоритми, шифрування). Ця комбінація дозволяє забезпечити високий рівень 

захисту, мінімізуючи ризики несанкціонованого доступу. Вибір конкретних 

стандартів залежить від контексту використання, типу системи, рівня необхідної 

безпеки та регуляторних вимог. Інновації в галузі штучного інтелекту та 

кібербезпеки постійно розширюють можливості таких систем, роблячи їх 

невід'ємною частиною «розумних» міських екосистем. 

Аналіз та класифікація вимог до автоматизації процесів автентифікації осіб 

в охоронній системі житлового комплексу базується на результатах здійсненого 

аналізу та містить такі категорії як функціональні вимоги, нефункціональні 

вимоги, вимоги до інфраструктури, організаційні та регуляторні вимоги. 

Представлено конкретні значення характеристик і параметрів вимог до 

автоматизації процесів автентифікації осіб для житлового комплексу, 

розрахованого на 5000 мешканців та до 500 гостей одночасно, які потребують до 

100 тимчасових прав доступу на день. Екстреним службам забезпечується 

універсальний доступ при активації тривоги. Персонал ЖК складають: охорона 

– 10 осіб, прибиральники – 20 осіб, техніки – 5 осіб. 

В результаті дослідження показано, що для автоматизації доступу в 

житлових комплексах найкраще підходять сучасні біометричні технології, які 

забезпечують високу точність, безконтактність, зручність для мешканців та 

легку інтеграцію з іншими системами безпеки. Інтеграція біометричних 

технологій в охоронні системи ЖК відкриває нові можливості для створення 



дійсно безпечного, зручного та персоналізованого середовища проживання. 

Здійснена класифікація переваг та недоліків і порівняння характеристик 

основних технологій біометричної автентифікації, а також сформовано алгоритм 

технологічного процесу розпізнавання обличчя.  

Розроблено структурну схему, для якої визначено та здійснено порівняння 

характеристик пристроїв для системи охорони, на основі якого вибрані 

програмно-апаратні засоби контролю і управління доступом осіб та фізичних 

об’єктів в системах охорони периметру ЖК. Надані рекомендації щодо вибору 

контролерів для системи автентифікації осіб і об’єктів, зокрема, для типового 

ЖК до 5000 мешканців найкращим співвідношенням ціна/функціонал є HID 

VertX V2000 або ZKTeco C3-400. Якщо ЖК використовує єдину інженерну 

платформу (BMS) — доцільно інтегрувати Siemens S7-1200, а для високої 

надійності та захисту даних варто обирати HID або Siemens. 

На основі експериментальних досліджень в навчально-науковій 

лабораторії кафедри ІТ ЛНУВМБ ім. С. З. Гжицького елементів та пристроїв 

автентифікації осіб і транспорту в охороні периметру житлового комплексу 

вибрані пристрої з вбудованими контролерами фірми FAAC та рішення від Pal 

Electronics Systems, таких як пристрій Pal-Spider з мобільним додатком PalGate 

та хмарним порталом керування (Pal WEB management interface), який є 

ефективними для організації дистанційного GSM/Bluetooth доступу, особливо 

для об'єктів, де прокладання дротових мереж ускладнене. Показано, що 

найбільш доцільним є їх використання для управління по периметру ЖК 

шлагбаумами та воротами. 

Для розробленої системи автоматизації процесів автентифікації осіб та 

об’єктів в охороні ЖК бажано створити власне ПЗ, але написати повний код для 

функціонального мобільного додатку, аналогічного PalGate, дуже масштабне 

завдання, яке виходить за рамки кваліфікаційної роботи. Тому розроблені окремі 

частини (модулі) ПЗ з використанням фреймворку Flutter та мови програмування 

Dart від Google. 
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